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Objet: Geérer les courriels en quarantaine

Description

Ce guide expliqgue comment gérer les courriels potentiellement dangereux mis en quarantaine par
le systéme de sécurité. Vous recevrez périodiguement un courriel de résumé pour examiner et agir
sur ces messages.

Etapes

1. Recevez toutes les 4 heures un courriel de résumé de quarantine@gcmconsultants.com pour
les messages placés en quarantaine.

Microsoft 365 Securité : Vous avez des messages en quarantaine

Quarantaine <quarantine@gcmconsultants.com >
Te Lardesu, Themas

Examiner ces messages

1 message(s) est/sont conservé(s) en quarantaine afin de vous permettre de le(s) passer en revue
3 04/02/2023 00:00:00 (UTC) .

Exarminez-les dans les 30 jours suivant la date de réception dans la page Quarantaine dans le
Security Center.

2. Consultez la liste des messages que le systeme a détectés comme potentiellement
dangereux (hameconnage).

Eviter les messages d’hamegonnage a haut niveau de confiance

Expéditeur : testgomcourmiel@gmail.com
'Dhjﬂ 1 Ff-'.'r_;ﬂ:l:lr_' &N |1|{'-:|;‘\_|-¢||r'-lct.
Date : 1T01/2023 1915:56
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3. Prenez connaissance de la clause de non-responsabilité et des regles de sécurité a la fin
du courriel.

Exclusion de responsabilité de votre organisation : Message retenu en quarantaine, merci de faire attention et de bien vérnifier
Fexpéditeur du message et de de ne pas diguer sur des liens que vous ne connaisser pas.

4. Accédez a votre portail de quarantaine a tout moment via le lien :

https://security.microsoft.com/quarantine .

Quarantaine

Courier
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Pour passer en revue un message 5. Cliqguez sur le bouton Passer en revue le message dans
le courriel de notification pour voir les détails.

6. Consultez les détails du message qui s'affichent sur une nouvelle page web.
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7. Cliguez sur les trois points (...) pour obtenir un apercu du contenu du message.
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8. Accédez aux mémes options directement depuis votre portail de quarantaine en
sélectionnant un courriel.

See in attachments
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Puis « Affichier un apergu du messages »

rles en-tétes de messages | +--
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Afficher un apercu du message
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Pour libérer un message légitime 9. Cliquez sur le bouton Libérer dans le courriel de
notification pour envoyer le message dans votre boite de réception.

Libérer

10. Vérifiez le message de confirmation indiquant que le courriel a bien été libéré.

] Office 365

Spam message was released from quarantine.




11. Libérez un courriel depuis le portail de quarantaine en le sélectionnant, puis en cliquant
sur le bouton Libérer.

Puis cliguer sur liberer |2 courrier.

«  Libérer le courner

Latat du courriel changera pour « Libere » .
Libéré

Pour demander la libération d'un message a haut risque 12. Cliquez sur le bouton
Demande de libération pour les courriels a haut risque nécessitant une approbation du service

informatique.

Demander la diffusion

13. Vérifiez le message de confirmation indiquant que votre demande a été envoyée au
service informatique pour analyse.

] Office 365

Spam message was updated.

Privacy Statement | Legal

14. Demandez la libération depuis le portail de quarantaine en sélectionnant le courriel, puis
en cliquant sur Demander la diffusion.

«  Demander la diffusion

15. Observez que I'état du courriel passe a « Libération demandée » en attendant
['approbation du service informatique.



Etat de la libération |

Libération demandés

Pour bloquer un expéditeur 16. Cliquez sur Bloquer I'expéditeur dans le courriel de
notification pour ne plus recevoir de messages de cette adresse.

Bloguer 'expéditeur

17. Confirmez que I'expéditeur a été ajouté a votre liste d'expéditeurs bloqués.

] Office 365

Spam message sender was blocked in quarantine.

18. Bloquez un expéditeur depuis le portail de quarantaine en sélectionnant le courriel, puis
en cliquant sur les trois points (...).

See in attachments

Litsiwer b courrier || Alfacher bey en-idtes de meswages | 0

19. Choisissez Bloquer I'expéditeur, puis confirmez I'action.
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Bloquer lI'expéditeur

Les expéditeurs blogués sont les personnes desquelles vous ne woulez pas recevoir
de courriers, Les courriers requs d'une adresse de courrier figurant dans votre Este
drexpéditeurs blogués sont emvoyés directement dans votre dossier Courrier
indésirable. Sélectionner Bloguer ou Autoriser (paramétres du counnier indésirable)

Drate: Expéditeur Dbjet

17 jarve. 2023 14:15:56 testgrmoournel@gmael.com Regarde en pices jointes

Confirmer le blocage en diquant sur « Bloguer »

Pour gérer votre liste d'expéditeurs bloqués 20. Accédez a votre liste d'expéditeurs bloqués
dans Outlook en cliquant sur Accueil, puis Courrier indésirable et Options du courrier
indésirable.
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Remarques



Attention : Ne libérez un courriel que si vous étes absolument certain de sa légitimité,

surtout s'il contient des liens ou des pieces jointes.

e En cas de doute sur un message, ne cliquez sur aucun lien et contactez le soutien
informatique pour obtenir de l'aide.

e Les courriels détectés comme indésirables (spam) sont directement placés dans le dossier
"Courrier indésirable" de votre boite de réception.

e Une fois un expéditeur bloqué, vous ne recevrez plus de courriels ni de notifications de

quarantaine de sa part.
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