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Objet: Geérer les courriels mis en quarantaine

Description

Ce guide expliqgue comment consulter et gérer les courriels potentiellement dangereux que le
systeme de sécurité place automatiguement en quarantaine pour protéger votre compte. Vous
recevrez un rapport par courriel toutes les 4 heures pour vous informer des messages interceptés.

Etapes

1. Surveillez la réception du courriel de résumé de quarantaine, envoyé toutes les 4 heures
depuis I'adresse quarantine@gcmconsultants.com .

Microsoft 365 Securité ; Yous avez des messages en quarantaine

Quarantaine <gquarantine@gecmeonsultants.com >
Te @ Lardesu, Thormas

Examiner ces messages

1 message(s) est/sont conservé(s) en quarantaine afin de vous permettre de le(s) passer en revue
4 04/02/2023 00:00:00 (UTC) .

Examinez-les dans les 30 jours suivant la date de réception dans la page Quarantaine dans le
Security Center.

2. Prenez connaissance du résumé qui liste les courriels détectés comme présentant un
risque d'hameconnage.

Eviter les messages d’hamegonnage a haut niveau de confiance

Expéditeur : testgomcourniel@gmail.com
Chjet: Regarde en pidces jointes
Date 1T/01/2023 19:15:56

Passer en revue le message Demander La diffusion Bloquer I'expéditeur
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3. Lisez attentivement la clause de non-responsabilité et les conseils de sécurité inclus dans
chaque courriel de résumé.

Exclusion de responsabilité de votre organisation : Message retenu en quarantaine, merci de faire attention et de bien vérifier
F'expéditeur du message et de de ne pas diguer sur des liens que vous ne connaisser pas.

4. Gérez vos messages de deux manieres : directement depuis les boutons dans le courriel
de notification, ou en vous connectant a votre portail de quarantaine personnel.
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Consulter un message en quarantaine

5. Depuis le courriel de notification, cliquez sur Passer en revue le message pour voir les
détails du courriel concerné.

Passer en revue l& message

6. Une page web s'ouvrira, affichant les détails du message.

<vide>

[ Afficher bes en-tétes de messages
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7. Pour avoir un apercu du contenu, cliquez sur l'icéne ... (Plus d'options).
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8. Depuis le portail de quarantaine, sélectionnez le courriel que vous souhaitez examiner.

See in attachments
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9. Cliquez sur Afficher un apercu du

message pour voir son contenu en toute sécurité.
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B supprimer de la quarantaine
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Libérer un message légitime

10. Depuis le courriel de notification, cliquez sur Libérer pour envoyer immédiatement le
message dans votre boite de réception.

Libérer

11. Une page web s'ouvrira pour confirmer que le courriel a bien été libéré.

] Office 365

Spam message was released from quarantine.,

12. Depuis le portail de quarantaine, sélectionnez le courriel a libérer.



13. Cliquez sur le bouton Libérer le courrier.

~ Libérer le courrier

14. Vérifiez que I'état du courriel dans la liste passe a Libéré.

Liberé

Demander la libération d'un message a haut risque

15. Pour les messages classés a haut risque, cliquez sur Demande de libération dans le
courriel de notification.

Demander la diffusion

16. Un message confirmera que votre demande a été envoyée au service informatique pour
une vérification manuelle.

] Office 365

Spam message was updated.

17. Depuis le portail de quarantaine, sélectionnez le courriel et cliquez sur Demander la
diffusion.

~  Demander la diffusion




18. Vérifiez que I'état du courriel passe a Libération demandée. Le service informatique
examinera votre demande.

Etat de la libération |

Libération demandée

Bloquer un expéditeur

19. Depuis le courriel de notification, cliquez sur Bloquer I’expéditeur pour ne plus recevoir
de messages de cette adresse.

Blogquer I'expéditeur

20. Une page web confirmera que I'expéditeur a été bloqué avec succes.

) Office 365

Spam message sender was blocked in quarantine.

21. L'expéditeur sera ajouté a votre liste personnelle d'expéditeurs bloqués.

See in attachments

Libéror be couerier  [0] Afficher let en-iddes de meswages | -+ |

22. Depuis le portail de quarantaine, sélectionnez le courriel de I'expéditeur a bloquer, puis
cliquez sur l'icone ... (Plus d'options).

23. Sélectionnez Bloquer I’expéditeur et choisissez si vous souhaitez également le
Supprimer de la quarantaine.

r les en-tétes de messages

B Afficher un aperu du message
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Bloquer l'expéditeur

Les expéditeurs bloqués sont les personnes desquelles vous ne voulez pas recevoir
de courriers. Les courriers requs d'une adresse de coumner figurant dans votre liste
d'expéditeurs bloqués sont envoyés directement dans votre dossier Courrier
indésirableSélectonner Bloguer ou Autonder [parameétres du courmer indésrable)

Date Expéditeur Objet

17 jarme. 2023 14:15:56 testgemcournel@gmailioom Regarde en pidoes jointes

24. Confirmez votre choix en cliquant sur Bloquer.

Gérer votre liste d'expéditeurs bloqués dans Outlook

25. Dans Outlook, allez dans I'onglet Accueil.
26. Cliguez sur l'icbne Courrier indésirable, puis sur Options du courrier indésirable.

Home Send / Receive Folder View Help Al

% [ Ignore m E <_|z| @ I_v]_}

[EZ Clean Up ~

Mew Delete Archive Reply Reply Forward
ems All

i % Block Sender d

Mever Block Sender

rau@gcr Mever Block Sender's Domain (@example.com)
le récepti
Y Mever Block this Group or Mailing List
municatio
B n
tes 2 Junk E-mail Options...
Junk Email Options - tlardeau@ gcmconsultants.com x

Options  Safe Senders Safe Recipients Blocked Senders  |nternational

Email from addresses or domain names on your Blocked Semders List
will always be treated as junk email.

Add...

nsmith@mediadigitalzone.com
pgoskiwksj & gmail.com Edit
renc3B14.@ gmail.com 1

Remarques

e Prudence : Avant de libérer un courriel, assurez-vous de connaitre I'expéditeur et que le
contenu est Iégitime, surtout s'il contient des liens ou des pieces jointes.

e En cas de doute : Ne cliguez sur aucun lien et ne libérez pas le message. Contactez le
soutien informatique pour obtenir de I'aide.



e Les courriels simplement indésirables (spam) sont envoyés directement dans votre
dossier Courrier indésirable et n'apparaissent pas dans le résumé de quarantaine.

e Une fois un expéditeur blogué, vous ne recevrez plus de courriels de sa part et ils ne
seront plus mis en quarantaine.
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