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Objet: Configurer I'acces VPN pour les projets GCM

Description

Cette procédure vous guide pour la configuration de votre compte, I'installation du VPN et I'acces
aux répertoires de projets GCM depuis un ordinateur externe.

Etapes

1. Ouvrez un navigateur en mode de navigation privée et allez sur
https://myaccount.microsoft.com.
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3. Changez votre mot de passe lors de la premiéere connexion.
4. Cliquez sur METTRE A JOUR LES INFORMATIONS dans I'onglet Informations de
sécurité pour configurer I'authentification multifacteur (MFA).
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5. Ajoutez une méthode de connexion, de préférence I'application Microsoft Authenticator
, et suivez les instructions pour finaliser la configuration.

Seo fig
ScLEy Add a methoed

Microsoft Authenticator by X

Start by getting the app
Oinyour phonae, irstall the Microsoft futhenticator apg. [

After you install the Microsoft Authenticalon app on your device, choose "Mext

caﬂr" m

“ w MCTrescit AuShenSicalcn 3pp was successhuly i
Security info registered

methads you wse b sk inbo your soooant of

6. Téléchargez le client FortiClient VPN depuis le site :
https://www.fortinet.com/support/product-downloads#vpn.
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Installez le client FortiClient VPN en suivant les instructions affichées a I'écran.
. Lancez I'application FortiClient VPN depuis le menu Démarrer ou son icbne sur le

bureau.
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10. Remplissez les champs avec les informations suivantes : VPN Type : SSL-VPN,

Connection Name : GCM Consultants, Remote Gateway : vpn.gcmconsultants.com/sso.
11. Cochez la case Enable Single Sign-On (SSO) for VPN Tunnel, puis cliquez sur Save.
12. Cliquez sur l'icone du cadenas pour accéder a plus d'options.

13. Cliquez sur l'icone de I'engrenage et cochez les options Tunnel DTLS Preferred et Do
not modify internal browser cookies.
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14. Retournez a I'écran d'accueil et cliquez sur SAML Login pour vous connecter au VPN.
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15. Saisissez votre adresse courriel et approuvez la connexion avec l'application Microsoft
Authenticator.
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16. Une fois connecté au VPN, vous pouvez accéder aux fichiers.
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17. Ouvrez I'Explorateur de fichiers Windows pour accéder aux répertoires de projets.
18. Authentifiez-vous avec vos identifiants GCM si une fenétre de connexion apparait.
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19. Accédez aux répertoires de projets qui vous sont autorisés.
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Remarques

e Votre nouveau mot de passe doit contenir au minimum 14 caracteres et inclure au moins
trois des catégories suivantes : majuscules (A-Z), minuscules (a-z), chiffres (0-9) et
symboles (ex. : !, $, #, %).

e N'oubliez pas de vous déconnecter du VPN a la fin de votre journée de travail.
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